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Introduction: Background
1. 데이터 양의 증가, 데이터 가치의 향상, 규제의 강화

인공지능과 빅데이터의  시대로 접어들며, 데이터의  생성과 사용의 양은 
폭발적으로 증가하고 있음(Statista, 2021).

이러한 흐름 속에서 데이터가 가지는 가치는 계속해서 증가하고 있으며, 특히 
효과적인 데이터를 수집하고 관리하는 것의 중요성은 지속적으로 제기되어 
왔음(Perrier et al., 2017; Valavi et al., 2021).

동시에 데이터 관리에 대한 의식이 증가하며, 사용자의 데이터를 안전하게 
보호하고 관리할 것에 대한 요구가 계속해서 증대되고 있음(Muncaster, 2018).

특히 2018년 유럽 연합의 GDPR(General Data Protection Regulation)이 
정식으로 발효되며 소비자의 데이터를 다루는 기업으로 하여금 데이터 보호를 
강화할 것을 강력하게 촉구하고 있는 상황임(Vora, 2023).

이에  따라 2017년부터 GDPR은 많은 기업들의 고려대상으로 인식되어 
왔음(PwC, 2017).

Fig1. Volume of data(Statista, 2021)

Fig2. GDPR Checklist(SPRINTO, 2023) 3 / 24



Introduction: Background
2. 데이터 관리, 보안의 중요성이 대두

특히 사용자 데이터를 이용하는 기업에서는 이러한 문제를 심각하게 고려할 것이 
요청되는 상황이며, 실제 2021년 한국의 인공지능 챗봇 서비스인 이루다(LEE
LUDA)는 사용자 데이터를 학습한 후 이를 정제하지 않아 개인 정보를 유출하는 
심각한 문제를 야기함(Korea JoongAng Daily, 2021).

데이터를 둘러싼 다양한 사건들이 발생하며,데이터 보호에 대한 논의는 끊임없이 
이어지고 있으며(ex: Annual Privacy Forum 2023, The 5th Annual Data
Privacy Conference USA 2023, International Data Privacy Law), 특히 
기존의 개인 정보에 대한 보호 측면에서의 논의를 넘어 인공지능 모델의 학습 
데이터 관점에서의 개인정보 보호를 중심으로 새로운 합의가 필요한 상황임.

이러한 맥락 속에서 연합 학습(Federated Learning)은 시대의 요구에 따라 
필연적으로 등장할 수밖에 없던 방법으로,기존의 인공지능 모델을 학습하기 위한 
데이터를 ‘공유’하는 것이 아닌, 모델의 ‘가중치’를 공유하는 방식을 통하여 개인 
정보를 보호하고자 시도함(MaMahan, 2017).

Fig3. Korean AI Chatbot Service
(SCATTER LAB, 2021)

Fig4. International Data Privacy Law
(OXFORD ACADEMIC, 2024)

4 / 24



3. 인공지능 모델의 학습 – 연합학습의 등장

연합학습의 핵심적인 목표는 모델의 학습 과정에서 데이터를 공유하지 않고 성능을 향상시키는 것이며, 이를 달성하기 위해 
모델을 공유하도록 함으로써 이를 달성하고자 하였음(McMahan et al., 2017).

이러한 연합학습의 아이디어는 특히 강력한 데이터 규제를 받는 의료 분야를 중심으로 시도되기 시작하였으며(ex: Bai et al.,
2021; Dayan et al., 2021; Kaissis et al., 2021, Pati et al., 2022), 이러한 학계의 다양한 관심 속에서 실제 환경에서 
연합학습을 적용하고자 하는 수많은 시도들이 행해지는 상황임.

Fig5. Centralized Federated Learning Protocol
(Wikipedia, 2023)

Introduction: Background

그러나 실제로 실행된 많은 연합학습의 시나리오에서는, 모든 참여자가 고수준의 
데이터와 컴퓨팅 자원을 가지고 있는 환경에서 실시되고 있으며,때문에 실제 사용되는 
모델의 크기나,네트워크 환경 등이 깊은 수준으로 고려되지 않았음.

이는 연합학습의 새로운 해결해야 할 과제(Challenges)로, 실제 서비스 환경에서 
원활한 작동을 위하여 컴퓨팅 자원의 활용과 네트워크를 반드시 고려하여야 함(Li et
al., 2020)

실제로 이러한 측면을 고려하는 연구는 연합학습 분야에서 지속적으로 다뤄지고 
있으며, 특히 Federated Dropout과 같은 방법을 토대로 하여 연합 학습 과정을 
가볍게 만들기 위한 다양한 시도들이 행해져 왔음 (Bouacida et al., 2021; Horvath
et al., 2021; Wen et al., 2021; Xue et al., 2023) .
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4. 연합 학습 경량화

그러나 현재 실시된 많은 연합학습 과정 경량화에 관한 연구는 사용자 모델 경량화에만 많은 초점을 맞추고 있음(Bouacida et
al., 2021; Wen et al., 2021). 이러한 시도들은 실제 서비스 관점에서 사용자 환경의 부화를 최소화 하는 목표를 달성하기는 
하였으나, 경량화 모델 사용으로 인한 정보 손실의 수복 과정을 별도로 고려하지 않았다는 한계가 있음. 더불어 서브모델의 형성 
과정 속에서 모델 경량화는 이뤄졌지만,정보 보존의 측면이 충분히 고려되지 않았음.

Introduction: Background

FedDrop(Federated Dropout)은 랜덤한 Dropout 과정을 서브모델 
형성과정에 적용함으로써 경량화 된 서브모델을 사용하여 연합학습을 
진행할 것을 제안함(Wen et al., 2021).Random Dropout

Adaptive Federated 
Dropout

Global Model Sub Model

Global Model Sub Model

AFD(Adaptive Federated Dropout)은 Activations Score Map을 
통한 적응적 서브모델 형성과정을 제안함. 연합학습 과정에 지속적으로 
사용되는 매핑을 통하여, 선택적인 Dropout을 통하여 서브모델이 
형성될 수 있도록 설계함(Bouacida et al., 2021).

Activations Score Map
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4. 연합 학습 경량화

Introduction: Background

Random Dropout

Adaptive Federated 
Dropout

Global Model Sub Model

Global Model Sub Model

그러나 두 과정 모두, 손실되는 정보량을 보전하기 위한 절차가 포함되지 않았음. 즉 해당 방법으로 생성된 서브 모델의 성능이 
글로벌 모델의 성능에 비해 얼마나 떨어지는지에 대하여 고려하지 않았음. 이는 해당 연구들이 로컬 모델의 경량화에 초점을 
맞추었기 때문임.

Activations Score Map

Information Loss

Information Loss

Server Resource Local Resource

Existing Method
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4. 연합 학습 경량화

Introduction: Background

Knowledge Distillation

Global Model Sub Model

본  연구에서는  이러한  한계를  극복하기  위해  지식  증류 (Knowledge
Distillation)을 활용하여 서브 모델의 성능을 글로벌 모델의 성능과 비슷한 
수준으로 끌어올리도록 설계함.

이러한 과정은 형성된 서브모델이 얼마나 글로벌모델을 잘 모방하고 있는지 
검증하는 과정이 프로세스에 포함하게 됨. 때문에 이를 계산하기 위한 시간과 
비용이 소모되지만, 이는 고성능의 컴퓨팅자원을 지닌 서버 측면에서 계산하도록 
설계됨.

이처럼 제안하는 모델은 최대한 원본의 성능을 보존하기 위해, 서버 측면에서 
사용할 수 있는 자원을 추가적으로 사용함으로써 로컬의 연산을 감소시킴과 동시에 
정보 손실로 인한 영향을 최소화 하고자 하였음.

Information Loss

Server Resource Local Resource

Existing Method

Server Resource Local Resource

Novel Method(FedKDA)

교사 모델 학습(원본 모델을 최대한 모방)
(해당 과정에서 정보 손실로 인한 영향을 최소화)
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５. 데이터 보안

Introduction: Background

Knowledge Distillation

Global Model Sub Model

더불어 본 연구는 기존의 다른 연구와 달리, 서브모델의 형성과 복원 과정 모두가 머신러닝에 기반한 알고리듬에 의해 작동하기 
때문에 로컬 데이터에 의한 학습량을 추적하는 것이 더욱 어렵다는 장점이 있음.

예를 들어 FedDrop의 경우에는 Sub Model의 형태가 하나의 추적의 단서가 될 수 있고(Sub Model은 곧 원본 모델로부터 무엇이 
Dropout 되었는지에 대한 단서를 제공하기 때문에), AFD의 경우에는 Activations Score Map이 하나의 Mapping Function으로 
작동하므로학습된 데이터를 복원하기 위한 단서로 작동할 수 있음.

교사 모델 학습(원본 모델을 최대한 모방)
(해당 과정에서 정보 손실로 인한 영향을 최소화)

Sub Model

Activations Score Map

서브 모델 형성과정: ML에 의해 작동 정보 규합 과정: ML에 의해 작동 9 / 24



6. 로컬 모델 연합

Introduction: Background

마지막으로 본 연구에서는 로컬에서 학습된 서브모델의 정보를 
규합하는  과정을  단계적으로  진행하도록  설계함으로써 ,
과적합과 GIGO(Garbage in Garbage out) 문제를 다루고자 
하였음.

이는 GNN(Graph Neural Network)의 알고리듬 중 하나인 
GraphSAGE(Graph Sample and Aggregate)에서 제안하는 
Aggregate Function에서 아이디어를 얻어 설계되었으며,
개별 모델을 그래프의 노드로, 모델 간의 유사도를 엣지의 
가중치로 설정한 뒤, Global Model을 업데이트 하는 과정을 
Aggregate Function을 통하여 진행하는 것임.

이러한 과정은 개별적인 로컬 서브모델에서 발생할 수 있는 
데이터 부족이나, 과적합 문제를 해소할 수 있을 뿐만 아니라,
원본 데이터에 의한 학습 정도를 추적하는 것을 더욱 어렵게 
만듦으로써 강력한 데이터 프라이버시 보호와 탈 중앙화를 
달성할 수 있도록 함.

Fig6. 모델 네트워크의 예시 모형

Fig7. GraphSAGE Aggregate Function
(Hamilton et al., 2017)
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Introduction: Objectives
문제의 시나리오

본연구는 앞서 이야기한 기법들을 토대로 다음의 시나리오 속에서 진행가능한 새로운 연합학습 방법인 FedKDA를 제안함.
이는 아래와 같은 환경을 중심으로 고안되었음.

1. 중앙의 서버는 상당한 데이터를 이미 보유하고 있음.
2. 중앙의 서버는 자체 데이터를 통한 좋은 수준의 모델을 보유하고 있음.
3. 중앙의 서버는 강력한 컴퓨팅 자원을 활용할 수 있음.
4. 로컬 사용자의 데이터는 편차가 심하며,상당히 나쁜 데이터의 존재 가능성도 있음.
5. 로컬 사용자의 컴퓨팅 자원은 중앙 서버에 비해 상당히 떨어짐.
6. 로컬 사용자는 중앙 서버의 모델과 비슷하지만,더욱 가벼운 모델을 사용하여야 함.

이는 실제 연합학습을 서비스하는 환경을 상정하기 위해 고안되었으며,
이러한 상황을 바탕으로 하여, 1)효과적인 로컬 모델 생성, 2)데이터 보안, 3)효과적인 정보 취합 과정을 달성하고자
앞서 논의한 세가지의 방법론을 활용하였음.

Powerful ServerWeak Users

본 연구의 메인 시나리오
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Related Work: Federated Learning
연학학습의 등장과 핵심 아이디어

머신러닝 기술의 보편화와 GDPR과 같은 데이터 보안에 관련된 강력한 규제가 
제정되며(Li et al., 2020), 2016년 구글에서는 안드로이드 디바이스를 중심으로 
‘연합학습’이라는 새로운 머신러닝 학습 방법을 시도함(Konečný et al., 2016).

연합학습의 핵심은, 모든 참여자가 ‘공통된 모델’이라는 매개체를 통해 데이터를 
공유하는 것으로, 기존에 수행되었던 학습 방법과 달리, 모델의 업데이트 사항만을 
공유함으로써 참여자 개인의 데이터를 다른 사용자 혹은 중앙 서버와 공유하지 
않는다는 것임(Banabilah et al., 2022).

이후 2018년 정식 발효된 GDPR이 기존의 데이터 보관과 보호의 관점을 넘어,
인공지능의 해석가능성, 데이터 처리 및 소유권 등 AI 거버넌스를 엄격하게 
요구하면서 연합학습 방법론은 수많은 관심을 받게 되었음(Kaissis et al., 2020).

Fig8. Overview of Federated Learning
(Mammen, 2021)

Fig9. General Training Process of Federated Learning
(Banabilah et al., 2022)

Initial Model Model 
Transmission

Local Training
Updates 
Transmission Global Training

서버는 초기 모델을 
학습시킴

서버는 학습된 초기 모델을 
다양한 로컬 노드로 전파함

로컬은 각자의 데이터를 사용
하여 전파된 모델을 학습함

로컬 노드는 데이터 공유 없이 
전파된  모델의  업데이트 
사항을 서버로 전송함

서버는 업데이트 사항을 규합
하여 글로벌 모델을 학습함
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Related Work: Federated Learning
연학학습의 등장과 핵심 아이디어
연합학습은 특히 3가지의 핵심적인 도전들(Challenges)인 통신 
비용의 문제, 통계적 이질성의 문제, 구조적 이질성의 문제를 
다루며 발전하였음(Li et al., 2020).

특히 연합학습의 새로운 방법들은 이러한 문제들을 해결하기 위한 
구조를 고려하여 발전하였으며, Federated Dropout과 같은 
방법들은 로컬 디바이스 환경에서 발생할 수 있는 통신 비용과 
네트워크 환경 등을 고려하여 설계되었음(Bouacida et al., 2021;
Xue et al., 2023)

본 연구 또한 이러한 Federated Dropout에서 영감을 받아 
설계되었으며, 이 중에서 ‘축소 모델 형성 과정’과 ‘데이터 규합
과정’에 특히 초점을 맞추어 새로운 모델을 제안함.

Fig10. Path to overcome three challenges in FL
(Li et al., 2020)

Fig11. Architecture of Adaptive Federated Dropout(AFD)
(Bouacida et al., 2021)

Fig12. Architecture of Federated Learning with Bayesian 
Inference-Based Adaptive Dropout(FedBIAD)

(Xue et al., 2023) 13 / 24



Related Work: Knowledge Distillation
모델 배포와 경량화

지식 증류(Knowledge Distillation)은 딥러닝의 아버지라 불리우는 
제프리 힌튼에 의해 제안된 개념으로, 학습된 모델을 배포하기 위하여 
어떻게 경량화를 할지에 대한 고민에서 탄생한 기법임.

훈련된 교사 모델(Teacher Model)은 이와 비슷하지만 파라미터가 더 
적은 학생 모델(Student Model)을 형성하게 되며, 이 때 학생 모델은 
두 가지의 오차함수를 최소화 시키는 방향으로 훈련됨.

이러한 오차함수는 실제 라벨을 맞추는 정도인 학생 오차(Student
Loss)와, 교사 모델의 최종 레이어의 분포를 맞추는 정도인 증류 
오차(Distillation Loss)로 구성됨.

Fig13. Knowledge Distillation(Hinton et al., 2015)

Teacher Model

Student Model

Distillation

Input Layer Output Layer

Soft Targets

Soft Targets

𝐷𝑖𝑠𝑡𝑖𝑙𝑙𝑎𝑡𝑖𝑜𝑛 𝐿𝑜𝑠𝑠 = ෍

𝑥𝑖∈𝑋

𝐾𝐿(𝑆𝑜𝑓𝑡𝑚𝑎𝑥(
𝑓𝑇 𝑥𝑖
𝜏

) , 𝑆𝑜𝑓𝑡𝑚𝑎𝑥(
𝑓𝑠 𝑥𝑖
𝜏

)

𝐷𝑖𝑠𝑡𝑖𝑙𝑙𝑎𝑡𝑖𝑜𝑛 𝐿𝑜𝑠𝑠

𝑆𝑡𝑢𝑑𝑒𝑛𝑡 𝐿𝑜𝑠𝑠 = 𝐶𝑟𝑜𝑠𝑠𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑆𝑜𝑓𝑡𝑚𝑎𝑥(𝑓𝑠 𝑥𝑖 , 𝑦𝑡𝑟𝑢𝑡ℎ) Hard Targets

Hard Targets
(Ground Truth)𝑆𝑡𝑢𝑑𝑒𝑛𝑡 𝐿𝑜𝑠𝑠

𝑇𝑜𝑡𝑎𝑙 𝐿𝑜𝑠𝑠 = 𝐷𝑖𝑠𝑡𝑖𝑙𝑙𝑎𝑡𝑖𝑜𝑛 𝐿𝑜𝑠𝑠 + 𝜆 ∙ 𝑆𝑡𝑢𝑑𝑒𝑛𝑡 𝐿𝑜𝑠𝑠

𝑆𝑡𝑢𝑑𝑒𝑛𝑡 𝐿𝑜𝑠𝑠 = 𝐶𝑟𝑜𝑠𝑠𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑆𝑜𝑓𝑡𝑚𝑎𝑥(𝑓𝑠 𝑥𝑖 , 𝑦𝑡𝑟𝑢𝑡ℎ)

𝐷𝑖𝑠𝑡𝑖𝑙𝑙𝑎𝑡𝑖𝑜𝑛 𝐿𝑜𝑠𝑠 = ෍

𝑥𝑖∈𝑋

𝐾𝐿(𝑆𝑜𝑓𝑡𝑚𝑎𝑥(
𝑓𝑇 𝑥𝑖
𝜏

) , 𝑆𝑜𝑓𝑡𝑚𝑎𝑥(
𝑓𝑠 𝑥𝑖
𝜏

)
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Related Work: Knowledge Distillation
모델 배포와 경량화

다만,이러한 지식 증류의 개념을 연합학습에 적용하고자 하는 시도는 이전에도 존재했음(Jiang et al., 2020).

그러나 이전의 적용된 지식 증류는, 본 연구에서 적용하고자 하는 방향과 조금 상이한데, 이전의 연구들은 지식 증류를 통해 로컬 
모델들에 존재하는 이질성(Heterogeneity)문제를 해소하고자 하였던 것임(Jiang et al., 2020; Hu et al., 2021).

즉 ‘지식 증류를 통해 경량화 모델을 로컬에 전달하는 것’ 이라는 본 연구의 관점이 아니라,
‘지식 증류를 통해 서버의 지식을 로컬에 전달함으로써 전체 구조의 동질성을 확보하고자 한 것’ 이라는 활용의 차이가 있음.

Fig14. Architecture of FedDistill(Jiang et al., 2020)
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Related Work: Graph Neural Network
데이터의 규합을 통한 데이터 이질성, 보안 강화, 정보 취합

GraphSAGE는 그래프로 표현된 데이터에 인공신경망을 적용하는 
GNN 알고리듬 중 하나로, 규합 함수(Aggregation Function)을 
학습시킴으로써 각 노드의 정보(Representation)를 표현하도록 
설계되었다는 것이 특징임(Hamilton et al., 2017).

주변 이웃(Neighbor)과의 규합을 통해 자신의 정보를 표현하는 
방식을 학습하기 때문에, 잘 학습된 모델은 새로운 정보(Unseen)가 
제시되어도 효과적으로 해당 노드의 정보를 표시할 수 있다는 장점이 
있음.

본 연구는 이러한 메커니즘에서 아이디어를 얻어, 개별 서브 모델의 
정보를 합치는 과정에 해당 규합 함수와 비슷한 과정을 적용하고자 
시도함 . 기존의  많은  연합학습의  알고리듬도 , 정보를 
‘규합(Aggregation)’하는 과정이 분명하게 포함되어 있지만, 해당 
과정이 모델의 학습을 통해 이뤄지지는 않았다는 차이가 존재함.

Fig15. GraphSAGE: Model Architecture and Algorithm
(Hamilton et al., 2017)
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Related Work: Graph Neural Network
데이터의 규합을 통한 데이터 이질성, 보안 강화, 정보 취합

이러한 본연구의 접근은 다음과 같은 장점을 지니고 있음.

1. 중간에 새롭게 추가되는 참여자에 대한 대처가 가능함.
2. 개별 모델의 학습 정도를 바로 전달하는 것이 아니기 때문에,특정 
데이터에 의한 오염 위험성이 감소함.

3. 개별 모델의 학습에서 나타난 학습 정도를 규합 후 전달하는 
것이기 때문에,데이터 이질성 문제를 어느정도 다룰 수 있음.

4. 업데이트 사항이 모델에 의한 처리 후 전달되는 것이기 때문에,
로컬 데이터의 업데이트를 추적하는 것이 어려움(데이터 보안).

때문에 기존 연합학습 분야에서 나타나는 아래와 같은 문제를 
효과적으로 다룰 수 있을 것이라고 기대함.

1. 로컬의 온-디바이스 환경에서의 모델 경량화 문제.
2. 이질적인 데이터들에 의한 학습 성능의 문제.
3. 서버가 최종 정보를 취합하기에 나타나는 보안의 문제.

Aggregation
Transmission
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Research Design: Model Architecture
본 연구의 전체 모델 아키텍처

Fig16. Model Architecture
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Research Design: Model Architecture
Notation and Algorithm

Table1. Notation

Variable Definition

𝐾 Number of clients, 𝑘 is denoted as client, ∀𝑘 ∈ {1, … , 𝐾}

𝐸 Number of local epochs

𝐵 Local minibatch size

𝜂 Learning rate

𝑊𝑚𝑎𝑖𝑛,𝑡 The weight matrices of main model at time 𝑡

𝑊𝑆𝑢𝑏,𝑡
𝑘 The weight matrices of sub model for user 𝑘 at time 𝑡

𝑊𝑎𝑔𝑔𝑟
𝑘 The weight matrices of aggregation function for user 𝑘

𝑊𝑎𝑔𝑔𝑟
𝑚𝑎𝑖𝑛 The weight matrices of final aggregation function for main model

ℰ𝑘,𝑘` The weight of edge between 𝑘 and 𝑘`

𝜏 The temperature of knowledge distillation

𝜆 The impact factor of two loss terms in knowledge distillation

𝒩(𝑘) The neighborhood of user 𝑘

Algorithm 1: FedKDA

Server executes:

1: Initializer: Activate Sub Models ℳ0, …ℳ𝑘 for the 𝑘 clients, the weights of each sub model 𝑊𝑆𝑢𝑏,0
𝑘 ←

𝐾𝑛𝑜𝑤𝑙𝑒𝑑𝑔𝑒𝐷𝑖𝑠𝑡𝑖𝑙𝑙𝑎𝑡𝑖𝑜𝑛 𝑊𝑚𝑎𝑖𝑛, 𝜂𝐾𝐷 , 𝜏, 𝜆
// Parameters are trained to minimize KD loss.

2: for each round 𝑡𝐹𝐿 = 1,2,… , 𝑇𝐹𝐿 do

3: 𝑆𝑎𝑣𝑎𝑖𝑙𝑎𝑏𝑙𝑒,𝑡 ← (Available set of 𝑚 clients)

4: for each client 𝑘 ∈ 𝑆𝑎𝑣𝑎𝑖𝑙𝑎𝑏𝑙𝑒,𝑡 in parallel do

5: 𝑊𝑆𝑢𝑏,𝑡+1
𝑘 ← 𝐶𝑙𝑖𝑒𝑛𝑡𝑈𝑝𝑑𝑎𝑡𝑒(𝑘,𝑊𝑆𝑢𝑏,𝑡

𝑘 , 𝐸, 𝐵, 𝜂𝑙𝑜𝑐𝑎𝑙) 

// Parameters are trained to minimize error from true values of Local Data.

6: end for

7: for each round 𝑡𝐴𝑔𝑔𝑟 = 1,2,… , 𝑇𝐴𝑔𝑔𝑟 do

8: ℎ0
𝑘 ← 𝑊𝑆𝑢𝑏

𝑘  

9: for each client 𝑘 ∈ 𝑆𝑎𝑣𝑎𝑖𝑙𝑎𝑏𝑙𝑒,𝑡 in parallel do

10: ℎ𝑡𝐴𝑔𝑔𝑟+1
𝒩(𝑘)

← 𝐴𝐺𝐺𝑅𝐸𝐺𝐴𝑇𝐼𝑂𝑁𝑆𝑢𝑏 ℎ𝑡𝐴𝑔𝑔𝑟
𝑢 , ∀𝑢 ∈ 𝒩(𝑘)

11: ℎ𝑡𝐴𝑔𝑔𝑟+1
𝑘 ← 𝜎 𝑊𝑎𝑔𝑔𝑟

𝑘 ∙ 𝐶𝑂𝑁𝐶𝐴𝑇(ℎ𝑡𝐴𝑔𝑔𝑟
𝑘 , ℎ𝑡𝐴𝑔𝑔𝑟+1

𝒩 𝑘 )

12: ℐ𝑘 ← ℎ𝑡𝐴𝑔𝑔𝑟+1
𝑘  

13: end for

14: ℐ𝒩(𝑚𝑎𝑖𝑛) ← 𝐴𝐺𝐺𝑅𝐸𝐺𝐴𝑇𝐼𝑂𝑁𝑀𝑎𝑖𝑛( ℐ
𝑢, ∀𝑢 ∈ 𝒩 𝑚𝑎𝑖𝑛 )

15: 𝑊𝑚𝑎𝑖𝑛,𝑡+1 ← 𝜎(𝑊𝑎𝑔𝑔𝑟
𝑚𝑎𝑖𝑛 ∙ 𝐶𝑂𝑁𝐶𝐴𝑇(𝑊𝑚𝑎𝑖𝑛,𝑡, ℐ

𝒩(𝑚𝑎𝑖𝑛))

// Parameters are trained to minimize error from true values of Server Data.

16: end for
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Research Design: Research Process
Selected Model and Datasets

본 연구에 사용되는 서버 / 로컬의 알고리듬은 CNN(Convolution Neural 
Network)을 사용하였음.

이는 Federated Learning의 시초로 불리는 FedAvg, FedSGD는 물론,
FedDrop, FedDistill와 기술로 사용된 Knowledge Distillation까지 모두 
CNN 알고리듬을 사용하여 테스트를 진행하였기 때문임.

본 연구에 사용되는 데이터셋은 아래의 데이터 셋을 사용할 예정임.

1. MNIST
2. n-MNIST
3. FEMNIST

Fig17. CNN Architecture(Kim et al., 2021)

Fig18. Noised MNIST Dataset(n-MNIST)(Basu., 2017)

MNIST는 CNN에서 가장 유명한 데이터로 일종의 벤치마크를 
위하여 선택했으며, n-MNIST는 불완전 데이터에  효용을 
확인하기 위하여, FEMNIST는 이질적 데이터 분포에 대한 
효용을 확인하기 위해 선택하였음.
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Result
Result

Table2. Accuracy Experiment Table

Dataset Algorithm K E Accuracy

MNIST

FedAvg

10 20

50 20

100 20

FedKDA

10 20

50 20

100 20

n-MNIST

FedAvg

10 20

50 20

100 20

FedKDA

10 20

50 20

100 20

FEMNIST

FedAvg

10 20

50 20

100 20

FedKDA

10 20

50 20

100 20

Fig19. Main Model Test Accuracy by Rounds

Table3. FedKDA: 
Accuracy per aggregation round

Dataset 𝑇𝐴𝑔𝑔𝑟 Accuracy

MNIST

10

50

100

10

50

100

n-MNIST

10

50

100

10

50

100

FEMNIST

10

50

100

10

50

100
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Result
Result

Table4. FedKDA: Accuracy by aggregation functions

Dataset Aggregation Function K E Accuracy

MNIST

Mean

10 20

50 20

100 20

Pooling

10 20

50 20

100 20

LSTM

10 20

50 20

100 20

n-MNIST

FedAvg

10 20

50 20

100 20

FedKDA

10 20

50 20

100 20

LSTM

10 20

50 20

100 20

Table5. Local Accuracy & Communication Cost

Dataset Algorithm K Communication Cost Local Accuracy

MNIST

FedAvg

10

50

100

FedKDA

(Sub Models by KD)

10

50

100

n-MNIST

FedAvg

10

50

100

FedKDA

(Sub Models by KD)

10

50

100

FEMNIST

FedAvg

10

50

100

FedKDA

(Sub Models by KD)

10

50

100
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Conclusion: Contribution
Contribution

본 연구는 다음의 과정을 Knowledge Distillation기법을 적용하여 시도하였다는 점에서 의의가 있음.
1.메인 모델을 로컬로 배포하는 과정에서 모델을 경량화 하였음에 있어서.
2. 메인 모델을 로컬로 배포하는 과정에서, KD를 통한 일종의 인코딩이 행해졌기 때문에 로컬 데이터에 의한 
학습치를 추적하기 어려운 상황으로 만들었음에 있어서.

본 연구는 Aggregation Function을 적용하여 연합학습의 성능을 향상시키기 위해 시도하였다는 점에서 의의가 있음.
1. 로컬 서브모델에 Aggregation Function을 적용하여, 이질적 데이터가 메인 모델에 직접적인 영향을 줄 수 
있는 상황을 효과적으로 다뤘다는 점에 있어서.
2.같은 상황에서,로컬 서브모델에 부족한 데이터가 메인 모델 성능에 악영향을 주는 상황을 효과적으로 다뤘다는 
점에 있어서.
3. 로컬 서브모델의 학습된 지식을 메인 모델로 규합하는 과정을 Aggregation Function을 적용함으로써, 로컬 
모델에서 학습된 정보가 어떤 방식으로 메인 모델에 적용되었는지 추적하기 어렵게 만들었음에 있어서.

이러한 방법들을 통해
1. 로컬 모델로 전송하는 모델의 경량화 하였음.
2. 로컬 모델의 학습 데이터가 유출될 가능성을 더욱 낮추었음(데이터 보안).
3. 특정 로컬 데이터의 이질성,부족함등의 문제를 일종의 집단 지성의 작동 방식인 Aggregation Function을 통해 해소하였음.
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Conclusion: Discussion
Discussion

본 연구는 CNN만을 이용하여 실험을 진행하였다는 한계가 있음. 다른 모델을 사용하는 경우에서의 성능을 조사할 필요가 
있음.

본 연구는 실제 데이터가 아닌, 공개 데이터만을 이용하였다는 한계가 있음. 실제 데이터 상황에서의 성능을 알아볼 필요가 
있음.

본 연구에서 진행된 Knowledge Distillation 과정은 가장 기본적인 방법으로 진행하였음. 다른 방법들이 연합학습에 더욱 
적합한지 여부에 대해서 조사할 필요성이 있음.

본 연구에서 사용된 Aggregation과정에서 더 좋은 방법이 있는지 조사할 필요성이 있음.

본 연구에는 수많은 Hyperparameter가 존재하고, 이에 따라 전체 과정의 성능에 큰 영향을 줄 가능성이 존재함. 이러한 
Hyperparameter를 효과적으로 튜닝할 수 있는 방법에 대해 조사할 필요성이 있음.
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Appendix

Federated Dropout(Wen et al., 2021)
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